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AuthoCast - Autonome Zertifizierung
mobiler Multicast-Sender

Angetrieben durch die wachsende Marktdurch-
dringung von Infotainment-Angeboten wie IPTV
gewinnen Gruppenkommunikationsdienste stark an
praktischer Bedeutung. Multicast bietet hierfiir eine
effiziente Moglichkeit der Datenverteilung. Komple-
mentir dazu entsteht ein ubiquitires, mobilititstrans-
parentes Internet der nichsten Generation.

Zicl von AuthoCast ist die skalierbare und kryptogra-
phisch starke Authentifizierung von mobilen Multi-
cast-Quellen auf der Basis bestehender Standards mit
Blick auf ein realistisches Deployment. AuthoCast
schiitzt auf einfache Weise, Multicast-Anwender und
Infrastrukturen vor Miflbrauch und Angriffen.

Diverse Protokollvorschlige zur Mobilititsunterstiit-
zung von Multicast-Quellen existieren derzeit. Bisher
weist aber keines der Routing-Verfahren eine Siche-
rung gegen die missbriuchliche Nutzung etablierter
Verteilbaume, etwa fir DDoS-Attacken, auf.

A uthoCast authentifiziert unaufwindig Multicast-
Sender gegeniiber Empfingern und Routern mithilfe
von standardisierten CGAs. Das entwickelte Protokoll
benoétigt keinen Riickkanal und minimiert den Nach-
richtenaustausch fir echtzeitfihige Anwendungsszena-
rien. AuthoCast wurde fiir IP- und Overlay-Multicast
einschliefilich ASM und SSM entworfen.

Weitere Informationen: http://moviecast.realmvé6.org/
authocast.html

Mobile IPv6: Die Bewegung eines Compu-
ters im Internet fithrt zur Verdnderung seiner
Adresse. Ahnlich einem Nachsendeantrag re-

gelt Mobile IPv6 die transparente Zustellung.

Multicast: Multicast ist ein Verteilungsme-
chanismus, der ein einmal versandtes Paket im
Netz dupliziert und bei vie/en Gruppenteil-
nehmern ankommen ldsst.

SSM: Source Specific Multicast
ASM: Any Source Multicast
DDoS: Distributed Denial of Service Atta-

cken versuchen Rechner verteilt anzugreifen.
Im Kontext von Multicast ist dies einfacher, da
mit dem Senden eines Datenpakets mehrere

Empfinger parallel erreicht werden kénnen.

CGA: Kryptographisch generierte Adressen
(CGAs) erlauben erstmalig, dass sich IPv6-
Pakete selbstkonsistent authentifizieren. Sie
16sen das Proof-of~-Ownership-Problem ohne
dedizierte Infrastruktur (PKI). Ein Knoten
beweist den Besitz einer IP-Adresse, indem
er sie aus seinem Public Key ableitet und das
Datenpaket mit dem zughorigen Private Key
signiert. Der Empfinger verifiziert eine CGA
tber die mitgeschickte Signatur und den
Public Key.



REALMvV6 - Real-Time und Multicast

Mobilitiat in IPv6

Noch cine Vision - aber tiberall in der Implementie-
rung ist IPv6 als allgegenwirtiges, vorherrschendes
Protokoll, welches mobile und drahtlose Gerite ge-
nauso in einem transparenten, globalen Netz vereint,
wie heutige Desktops. Die kooperative Forschungsin-
itiative REALMv6 hat zum Ziel, gemeinsam mit ihren
internationalen Partnern Algorithmen und Protokolle
zur echtzeitfihigen mobilen Unicast- und Multicast-
kommunikation zu entwicken, in Simulationen und
Testbeds zu analysieren und optimieren und ihre of-
tene Standardisierung und Verbreitung zu beférdern.

Das Internet der nichsten Generation basiert auf dem
Protokoll IPv6. IPv6 verfiigt iiber eine umfassende
Mobilititsunterstitzung. Dariiber hinaus bietet das
Protokollumfeld weitreichende Leistungspotentiale
zur Echtzeitfihigkeit, Sicherheit und der Entwicklung
neuer Kommunikationsfunktionen. Eine besondere
Herausforderung besteht in der Gestaltung und Ver-
breitung mobiler Multicast-Dienste.

REALMV6 ist cine offene Plattform fiir Forschungs-
gruppen und Hersteller, gerichtet auf den Wis-

sens- und Erfahrungsaustausch, die Kooperation in
Entwicklung und Tests sowie die Vorbereitung auf
gemeinsame Projekte.

Weitere Informationen: http://www.realmv6.org

Y link-lab

tw

Fachhochschule fiir Technik
und Wirtschaft Berlin

University of Applied Sciences

daviko

o



